POLITICA DE CONTINUIDADE DE NEGOCIOS
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1. INTRODUCAO

Estabelecer as diretrizes e as responsabilidades a serem observadas na
continuidade de negdécios da Cooperhidro, de forma a minimizar os impactos
financeiros, operacionais, legais e regulatdrios decorrentes de indisponibilidades
dos recursos: humanos, matérias e tecnoldgicos.

v Definicéo

O plano de contingéncia de negdcios € o desenvolvimento preventivo de um
conjunto de estratégias e planos de acdo de maneira a garantir que 0S servigcos
essenciais sejam devidamente identificados e preservados ap6s a ocorréncia de
um desastre, e até o retorno a situacdo normal de funcionamento da empresa
dentro do contexto do negdcio do qual ela faz parte.

v" Abrangéncia

Essa Politica aplica-se a todos os conselheiros, diretores, gestores e
colaboradores da Cooperhidro.

v Conceito

Analise dos processos de negocios que relaciona os efeitos qualitativos e
guantitativos em caso de interrupcdo dos mesmos, proporcionando uma Visado
executiva sobre 0s processos mais impactantes para a cooperativa, denominados
processos criticos. Assim o plano de Continuidade de Negdcios sera responsavel
por oferecer uma estrutura que permita a Cooperhidro desenvolver resiliéncia
organizacional e capacidade de resposta a eventos inesperados, salvaguardando
0s interesses das partes interessadas, cooperativa/cooperados.

» Alguns conceitos relacionados a continuidade dos negocios:

Sistemas _Criticos - inoperancia operacional sistémicas implica em perdas
irreversiveis financeiro, juridico ou de imagem da cooperativa e sua atividade
produtiva deve acontecer em até 24 horas ap0s a ocorréncia do desastre;

Desastre - ocorréncia de qualquer tipo de anormalidade que impeca ou impacte a
atividade de producédo dos sistemas criticos;

Recuperacdo - restabelecimento da atividade produtiva dos sistemas criticos,
mesmo que paliativa ou parcialmente, no caso do desastre se efetivar.
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Para a elaboracdo do plano de contingéncia sera necessario levantamento
de alguns itens basicos, quais sejam:

1. Andlise de impacto nos negocios;

2. Analise de riscos para 0s principais negécios;

3. Homologacao dos sistemas criticos por parte da Diretoria Executiva;

4. Recursos de hardware, software e infraestrutura tais sistemas dependem;
5. Backup;

6. Decisbes pOs-desastre para a recuperacao.

v' Diretrizes

A Continuidade de Negocios deve prever mecanismos que permitam:

1. ldentificar as ameacas internas e externas que possam comprometer a
continuidade das operacdes;

2. ldentificar os possiveis impactos a operacdo decorrentes da concretizacao
de tais ameacas;

3. Identificar os requisitos para a continuidade dos negdcios, incluindo os legais
e 0s regulatorios;

4. Estabelecer papéis e responsabilidades das partes internas e externas a
cooperativa;

5. Desenvolver estrutura de gerenciamento e resposta as crises, suportada por
niveis adequados de autoridade e competéncia, que assegurem a

comunicacao efetiva as partes interessadas;

6. Desenvolver processos e mecanismos que viabilizem a recuperacdo das
atividades em caso de interrupcao;

7. Realizar treinamentos, testes e andlises que garantam a manutencdo e o
bom funcionamento dos planos de continuidade;

8. Aderir e cumprir as diretrizes contidas nesta politica;
9. Participar de treinamentos com o objetivo de assegurar que os conselheiros,
os diretores, os gestores e o0s demais colaboradores da cooperativa

cumpram seus papéis com responsabilidade;

10.Identificar e avaliar riscos de descontinuidade, adotando procedimentos
adequados para minimizar o impacto que podera causar ao negocio;
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11.Para 0s recursos essenciais, sao formalmente estabelecidos os planos com
procedimentos alternativos para recuperacdo das atividades exigidas, no
tempo desejado, observada a relagéo custo/beneficio e o impacto potencial.

Nota: Para manter a cooperativa em equilibrio fase a continuidade dos
negécios € de extrema importadncia manter todos envolvidos no processo de
administragéo atualizado, os treinamentos tem objetivo de ampliar a visédo
estratégica dos dirigentes, auxiliando na identificacdo de possiveis ameacas e
aprimorando os planos de continuidade em resposta a interrup¢cdo dos processos
ou atividades criticas.

2. PLANO DE CONTINUIDADE DOS NEGOCIOS

O Plano de Continuidade de Negoécios (PCN) da Cooperhidro tem por
objetivo acompanhar o nivel de funcionamento da cooperativa em ocorréncias de
incidentes e interrupcbes das operacfes, monitorando as medidas corretivas ao
retorno da situagao normal.

Para desenvolver o Plano de Continuidade de Negdcio a Cooperhidro se
atém as seguintes questdes:

1. Quais sédo os processos criticos? O que a cooperativa ndo podera deixar
de ser executar.

2. O que poderd impedir a cooperativa de cumprir esses processos
criticos? Realizar andlise dos riscos.

3. De que forma uma interrupcdo podera afetar o0 negb6cio da
cooperativa? Realizar analise dos impactos as negdcio da cooperativa.

4. O que serd necessario fazer para retornar as operacdes?
Analisar as medidas necessarias para mitigar o risco, desenvolver
estratégias de continuidade do negdécio e documentar 0s principais
impeditivos.

Baseada nas boas praticas de gestdo da continuidade de negocios, a
Cooperhidro tem o objetivo de garantir informacdes dos processos fundamentais
para mitigar qualquer incidente gerador ruptura do negdécio e retornar as suas
atividades operacionais, conseguindo desta forma prever possiveis impactos
financeiros. Nossa missdo, visdo, metas, estratégicas e processos internos
auxiliaram no desenvolvimento de um PCN evidenciando os principais eixos:

a. Responsabilidades;
b. Implantacéo;
c. Manutencéo.
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3. Responsabilidades

A diretoria executiva deve aprovar o plano de continuidade de negocios da
cooperativa e observar os papéis e responsabilidades definidos nessa Politica.

» Ao diretor de controles internos, compliance e risco simplificado, compete a
definicdo, metodologia e ferramentas a serem utilizadas para conducéao do
plano de continuidade de negdécios, buscando alinhamento as boas praticas
existentes.

» Aos conselheiros fiscais, compete o acompanhamento dos processos
relacionados ao Plano de Continuidade de Negdcios.

» Aos colaboradores, compete o cumprimento ao disposto nos documentos de
continuidade de negdcios, buscando orientacdo junto a diretoria executiva
em caso de duvidas relacionadas a Politica, as Normas e aos Planos de
Continuidade de Negocios.

Para garantir o desdobramento das definicbes e formas de atuacao,
conforme com o porte da cooperativa vamos separar as atribuicbes em grupos
funcionais. Sendo:

» Grupo Tatico — Compete aos diretores responsaveis a atribuicdo de
supervisionar as atividades do grupo operacional, assegurando 0s recursos
necessarios para operacdo do PCN, além de gerir os cenarios de
contingéncia e apoio ao processo.

» Grupo Operacional — Competem os demais colaboradores as atribuicbes
operacionais definidas no PCN, colocando em pratica todas as diretrizes
estabelecidas no PCN visando o reestabelecimento das operagoes.

3. Implantacao

Considerando as situacbes de risco com maior impacto, inicialmente
programamos uma estratégia contingencial para medir gradativamente a partir das
analises e mapeamento da estrutural adotada por responsabilidades em 04
(quatro) momentos, sendo:

a) “Antes do Incidente”: sera prioritariamente desenhado o plano de acéo
estabelecendo quais as politicas e diretrizes desse plano, avaliar e definir
recursos necessarios aos possiveis gastos financeiros; definir local
alternativo com o apoio para eventualidades sistémicas; local para
estabelecer a operacao em caso de desastres de qualquer natureza.
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b) “Durante o Incidente”: sera avaliada a situacdo posicionando os diretores
da Cooperhidro que autorizam ou proibem o acionamento da contingéncia.
Apés retorno da diretoria responséavel, coordenar a ativagcédo do plano e local
do centro de operacdes alternativo, acionar as pessoas fundamentais a
recuperacdo do ambiente operacional; adequar as atividades; estabelecer
diretrizes para situacbes nao previstas; iniciar as providencia para
recuperacdo do ambiente operacional e manter os diretores informados a
situacao.

c) “Durante a Contingéncia”: serdo de suma importancia a supervisao e
acompanhamento das a¢des as contingéncias. O gestor devera organizar a
execucdo dos testes, definindo e montar a estrutura de retorno a
normalidade e dando apoio a todos os envolvidos.

d) “Depois da Contingéncia”: serd declarado o encerramento da situacdo de
contingéncia e o retorno operacional.

4. Home Office (Pandemia)

Medida emergencial, vinculada a garantia da saude dos empregados,
bastando para a sua implementacdo um alerta de estado de calamidade publica, a
qual se recomenda recluséo absoluta em carater emergencial.

5. Manutencéao
Considerando a importancia desta Politica para a continuidade dos negdcios
a Cooperhidro determinou um processo de manutengao e comunicagao:

» Antes do Incidente — a diretoria executiva devera determinar o formato da
comunicacgdo, elaborando uma lista com os contatos necessarios para
situacdo de emergéncia. Estabelecer o mecanismo de monitoracdo imediata
em todos 0s meios para comprovar o alcance da crise, determinar a
sequéncia e a coeréncia da comunicacao (ou seja, quem liga para quem, e
guem retorna informando que todos os colaborado - res estdo cientes da
situacdo e dos préximos passos numa situacao de contingéncia).

» Durante o Incidente e Durante a Contingéncia — informar, com o prévio
conhecimento e aprovacdo da diretoria, evitando informagdes sem preparo
prévio das intervencdes, registrar o contato de todos os membros envolvidos
no processo de apoio incluindo os prestadores de servigos.

Andlise de Impacto de Negocios: através de relatorios periddicos realizaremos
teste que contemplard o tempo de recuperacdo das atividades critica. Para tal,
adotamos o0s seguintes aspectos:

1. ldentificacdo dos riscos e definicdo de cenarios possiveis de falha para cada
processo critico, levando em conta a probabilidade de ocorréncia de cada
falha;
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2. Duragéo dos efeitos e consequéncias resultantes;
3. Custos inerentes e os limites maximos aceitaveis de permanéncia da falha
sem a ativagédo da medida de contingéncia.

Tais relatorios vao analisar o nivel de criticidade de cada processo obtendo a partir
das andlises os impactos financeiros, operacionais e legais que serdo medidos por
peso.

a) Impacto financeiro — considera os cenarios de perda, estimando o impacto na
rentabilidade e custos adicionais para mitigar a perda potencial de recursos.

b) Impacto Operacional — analisa as falhas operacionais que estao relacionadas
as pessoas, processos e tecnologia. Estimando o grau de impacto da interrupgéo
do processo no funcionamento da cooperativa.

c) Impacto Legal — identifica possiveis descumprimentos da legislacdo que
possam resultar da penalidade e ou interrup¢éo dos processos.

Apés a definicdo do impacto sera estabelecidas acdes que poderdo variar desde a
realizacdo de backup de dados até a deslocacao da estrutura de atendimento.

Todo o processo serd avaliado considerando o custo, risco, beneficio das
alternativas disponiveis para escolha e implantacdo de tratamento de riscos
apropriado para cada atividade critica e de acordo com nivel de risco aceitavel.

Em caso de problemas ou acidente que danifiquem ou destrua as instalacfes
da cooperativa, como exemplo, incéndio, deverdo ser adotadas as seguintes
providencias:

a) A aquisicdo de equipamentos de informética (hardwares), softwares, programas
e moveis, necessarios para o reinicio das operacdes da Cooperativa em regime de
urgéncia;

b) Recuperacdo dos dados e informacdes através dos backups mantidos fora das
instalacdes da Cooperativa.

c) Opcdes ocupacdo de espaco temporario no Edificio Cidade Il, locacédo de salas
comerciais pela regido da Rua Boa Vista com valor de aluguel para reestabelecer a
operacao.

Sala comercial que poderdo ser alugadas por hora, contendo até equipamentos
como notebooks.

https://www.zapimoveis.com.br/imovel/aluguel-conjunto-comercial-sala-centro-centro-sao-paulo-sp-50m2-id-
2427564744/?paginaoferta=1
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)(zap Anunciar iméveis  Central deajuda  Entrar | Cadastro |

(@) fotos (7)

sala/conjunto para alugar em
Rua Boa Vista - Centro Histérico de Sdo Paulo, Séo Paulo - SP @

Rs 1 -500 /més

condominio RS 575 « IPTURS 24 .« aluguel e condominio RS 2.075

PROFIT ADMINISTRAGAO DE
BENS S/C LTDA

[1=] a8 & a

50 m? 0 quartos 1 banheiro 0vagas

https://www.imovelweb.com.br/propriedades/conjunto-comercial-mobiliado-no-centro.-2945305884.html

& Fotos © Mapa § street view
Aluguel R$ 900

Condominio RS 550

Mensagem ao anunciante

0I3, vi este imével no Imovelweb e gostaria de receber
mais informacdes sobre 0 mesmo. Obrigado!

E 1 Email

Nome Telefone

&3 Galeria

CONTATAR ANUNCIANTE

Ao enviar, vocé estd aceitando os Termos e

guem Enviar consulta Agendar visita

Quero que me

Cassio Malpaga
(11)322  Ver o telefone

Imovelweb > Comerciais > Alugar > Sio Paulo >

ulo > Centro > Conjunto comercial mobiliado no Centro. g
Comercial - 40m?
Rua Aurora, 983, Santa Efigénia, Sdo Paulo

) @ Imprimic Ty Compartinar () Denunciar anincio
O Publicado ha 22 dias

Conjunto Comercial Mobiliado no Centro.

Conhega conjunto comercial com aproximados 40,00m, com diviséria em vidro,1 banheiro com cuba, armario, porta
papel toalha, espelho, mobiliado com 03 mesas, 07 cadeiras, 02 armarios. Lindo conjunto 6tima localizagdo, Rua

Aurora, Vila Buarque, proximo ao metro Republica, e a restaurantes, rede bancaria. Agende sua visita e confira

https://www.vivareal.com.br/imovel/sala-comercial-centro-centro-sao-paulo-41m2-aluguel-RS1300-id-
2451745574/? vt=ranking:gbtree
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& VivaReal COMPRAR  ALUGAR  IMOVEIS NOVOS

[©) 27 fotos v}

Sala Comercial para Alugar, 41 m2 por R$
1.300/Més

Rua Major Qued 0+ Centro Histérico de Sdo Paulo, S50 Paulo - SP VER NO MAPA

o am & Nioinformado % 1 banheiro B Nioinformado
SOLICITAR SOLICITAR

VER MAIS CARACTERISTICAS (4)

ALUGUEL

R$ 1.300/més

1PTH

ANUNCIARIMOVEIS ~ ENTRAR

X

Avalie o bairro que vocé mora e ajude outros
visitantes a encontrarem o lar ideal.

Quero avaliar meu bairro

AN
Gry

No extremo a compra de um espaco com a melhor localizacdo de atendimento aos

cooperados.

https://www.vivareal.com.br/imovel/sala-comercial-se-centro-sao-paulo-53m2-venda-RS151000-id-

1042513132/? _vt=ranking:gbtree
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[©) 21 fotos

Sala Comercial a Venda, 53 m2 por R$ 151.000

S0 Paulo - SP VER NO MAPA

O s B Nioinformado  [% 1 banheiro B Nioinformado
SOLICITAR SOLICITAR

VER MAIS CARACTERISTICAS (2)
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No caso de perdas de dados, informacbes, softwares e programas
ocasionados por problemas em equipamentos e sistemas de informatica,
deverdo ser adotados 0s seguintes processos:

a) Utilizar os backups, mantidos na Cooperativa ou fora das suas instalagdes, para
recuperacédo dos dados e informagdes perdidas;

b) Se também houver necessidade de reinstalacdo de softwares e programas, 0s
softwares Windows Office sera disponibilizados no local onde os computadores
estiverem instalados; o sistema operacional (Banco de dados) da Cooperhidro —
Syscoop se encontram salvos na nuvem e poderéo ser reestabelecidos a qualquer
momento pela internet.

c) Estes procedimentos deverédo ser executados com suporte da empresa Lansys
Informética que é responsavel pela area de T.l. da Cooperativa.

Backup do Banco de Dados

A Cooperhidro mantém seu banco de dados em sistema Cloud, as informacdes
podem ser acessadas via remoto. O backup das informagcbes € de
responsabilidades da PRODAF INFORMATICA LTDA que mantém uma equipe
treinada visando a seguranca fisica e l6gica das informacdes.

A cooperativa realiza backup da rede local uma vez por semana, na probabilidade
de acontecer um desastre que atinja o backup local e remoto, acessibilidade, ou
tempo necessario para se recuperar o backup e conformidade da empresa
contratada com padrdes de seguranca.

Backup Rede

Os backups sao testados periodicamente pela Lansys Informética de forma remota.
Para maior seguranca dos dados de rede, estudamos a possibilidade de migracéo
total para nuvem.

Nota: O processo de analise da nuvem do Azure da Microsoft, armazenamento
todos os dados da rede durante 30 dias, podendo ser configurado conforme
necessidade da cooperativa.

No caso de perdas de dados, informacOes, softwares e programas
ocasionados por problemas em equipamentos e sistemas de informatica, e
que ndo seja possivel recuperar o backup de algum periodo ou determinada
informacdao, deverdo ser adotadas as seguintes providéncias:

a) Utilizacdo de documentos e relatorios impressos como: relatorio geral
(movimentacdo e saldo das contas de ex-cooperados) relatorio analitico de
empréstimo, demonstrativos contabeis diversos, movimento contabil, declara¢des
da Receita Federal, e demais documentos arquivados na Cooperativa (estatuto,
atas, manuais, documentos diversos e outros) e se necessario, no arquivo inativo.
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» Gestédo do plano de continuidade de negécios

CONHECIMENTO
DA UNIDADE

TESTES
G c N DEFINIGRO DE

ESTRATEGIAS

A Cooperhidro aplicara testes periédicos de avaliacdo nos pontos identificados
utilizando a “‘Matriz de Risco Operacional” como ferramenta de gestdo do PCN,
prevendo a contingéncia operacional, recuperacao de desastres e gerenciamento
dos impactos.

A avaliacdo sera aplicada através de simulacdo para avaliar a consisténcia dos
principais pontos identificados, os testes serdo essenciais para identificacdo de
falhas operacionais. Inicialmente a elaborados de forma que, ao longo do tempo,
garanta o alcance do objetivo, ou seja, que o PCN funcionara como previsto,
quando necessério e no tempo presumido.

Os testes devem ser elaborados de forma que, ao longo do tempo, garanta o
alcance do objetivo, ou seja, que o PCN funcionara como previsto, quando
necessario e no tempo presumido.

Apbs o retorno, deverao ser produzidos relatérios com informacdes sobre o evento,
0s custos incorridos, recursos utilizados, tempos de recuperacao etc. Ainda que o
objetivo geral de recuperacéo seja o retorno a normalidade o mais rapido possivel,
em alguns casos ou incidentes os planos de recuperacdo desenvolvidos pelas
empresas ndo podem ser utilizados imediatamente. Assim, convém que cada PCN
seja capaz de operar por um periodo estendido, se necessario, permitindo que o0s
planos de recuperacdo possam ser executados assim que possivel, buscando o
retorno a normalidade.
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» Situacdes de Contingéncia Previstas:

v' Infraestrutura Fisica

v Desastres e Catastrofes Naturais ou néo

Abrangéncia

Compreendem as situacdes de incéndios, inundacdes, desabamentos
gue exijam a imediata saida das instalacbes sem que os servidores
tenham sido afetados.

Contingéncias
existentes

Acessar das ferramentas de webmail disponiveis, como celulares o
ambiente cloud. A caminho da residéncia e/ou escritorio alugado
comunicar os demais a situacdo e previa de reestabelecimento.

Procedimentos

Os colaboradores estdo elencados com as diretrizes de

reestabelecimento e backup.

Ativacdo da
contingéncia

A ativag&o ocorre por alarme sonoro e visual. Acionamento da equipe
de brigadista de cada andar para inicia o procedimento de abandono
predial.

Retorno a
normalidade

Tao logo possivel, os brigadistas responsaveis avisardo o retorno as
instalacdes da Cooperativa.

v" Danos fisicos re

levantes a instalagdes ou equipamentos criticos intencionais ou néo

Abrangéncia

Compreendem as situacdes de danos a instalagfes ou equipamentos
de tal forma que impecam a utilizacdo de suas dependéncias ou de
algum equipamento relevante para suas atividades.

Contingéncias
existentes

Caso néo seja possivel breve retorno as dependéncias da Cooperativa,
os colaboradores serdo divididos para que retornem a suas residéncias
elou escritérios alugados, através das ferramentas de acesso remoto a
rede, webmail e celulares com servico de e-mail.

Procedimentos

Devera ser acompanhado e monitorado pelos diretores responsaveis
pela cooperativa.

Ativacdo da
contingéncia

O diretor responséavel devera avaliard o tempo de retorno as instalagbes
ou de conserto / substituicdo de equipamentos e, se necessario.

Retorno a
normalidade

Tao logo seja possivel, o diretor responsavel avisara aos colaboradores
o retorno as instala¢des da cooperativa.

v' Falhas no fornecimento de energia elétrica

Abrangéncia

Compreendem as situacdes de problemas no fornecimento de energia
elétrica por parte das agencias de fornecimento. Analisar possiveis
falhas na rede elétrica das dependéncias internas e ou externas, que
acarretem na interrupcdo das atividades.

Contingéncias
existentes

Equipamento de nobreak na dependéncia da cooperativa de comporta
até 2 horas sem energia elétrica.
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Procedimentos

Devera ser acompanhado e monitorado pelo diretor responsavel.

Ativacédo da
contingéncia

Em caso de necessidade o nobreak sera acionado automaticamente.
Os funcionarios imediatamente analisardo a extensdo da falha no
servico. Caso falha seja mantida ap6s 2 horas mantidas pelo break,
como solucdo alternativa, os colaboradores poderdo ser deslocar para
prédio cidade Il ou para suas residéncias.

Retorno a
normalidade

Avisar aos colaboradores e cooperados o retorno as instalacées da
cooperativa. Caso contrario nenhum movimento se faz necessario, pois
a energia sera estabelecida automaticamente.

v Contingéncias de Pessoal

v" Auséncia de colaborador Chave por greves

Abrangéncia

Compreende as situacdes de greves de transportes publicos e etc.

Contingéncias
existentes

No caso de greve dos transportes publicos os colaboradores poderéo
utilizar os servicos das cooperativas de téxi ou outros meios de
transporte como Uber, com reembolso garantido para suprir a despesa.

Procedimentos

Deverdo ser mantidas cOpias das chaves da cooperativa entre 02
colaboradores de regides distintas, sendo que, na auséncia do
colaborador chave o substituido assume a administracdo da operacéo.

Ativacéo da
contingéncia

Em caso de greve de transportes publicos, o colaborador chave devem
procurar meios de transporte privados a fim de chegar a cooperativa o
mais rapido possivel. No caso da auséncia do colaborador chave,
devera atribuir a responsabilidade ao seu substituto imediato que
devera realizar todas as tarefas necessarias para conclusdao do
processo de liquidacdo financeira das operacdes realizadas. Em
situacdes que impecam o deslocamento o colaborador chave devera
comunicar ao diretor responsavel o caminho para direcionar os demais
colaboradores.

Retorno a
normalidade

Apés normalizacao da greve.

v" Auséncia de Associados Chave por Licenca Médica ou Maternidade / Paternidade

Abrangéncia

Compreende as situacdes de auséncias do colaborador chave em
virtude de doencas ou licencas maternidade ou paternidade.

Contingéncias
existentes

Os casos de auséncia por licencas serdo analisados caso a caso,
podendo o diretor responsavel pela area optar pelas seguintes
providéncias:

v" Deslocamento de um colaborador para treinamento das funcdes
exercidas pelo (a) licenciado (a);

v/ Contratagdo de um tempordrio em substituicdo

Procedimentos

Diretor Administrativo

Ativacédo da
contingéncia

Licenca maternidade - Durante o periodo gestacional, sera definida a
pessoa que assumird as responsabilidades e tarefas da funcionaria em
licenga maternidade.
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O diretor decidira a necessidade de novas contratacdes para suprir
a auséncia. Durante o periodo de licenca é ativada uma
mensagem no Outlook direciona os e-mails importantes ao
substituto Na referida mensagem sé&o descritos os periodos de
auséncia e quem contata durante o mesmo.

Licenca paternidade - Durante os dias de licenca paternidade as
funcdes serdo assumidas pela equipe da area.

Licenca médica - O diretor definird como sera a substituicdo da pessoa
chave de licenca médica, que dependera do periodo de auséncia e da
gravidade do motivo da licenga. O diretor decidira se havera a
necessidade de uma nova contratacdo para suprir a auséncia do
colaborador.

normalidade

Retorno a ApOs o prazo estabelecido por cada licenca.

v

v

Infraestruturas Tecnoldgicas

A empresa prestadora de servicos, contratada para servigos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem (cloud),
devem adotar procedimentos que contemplem todas diretrizes estabelecidas na
resolucdo para manter a seguranca dos dados.

Dada a complexidade, sobre contracdes e monitoramento dos prestadores de
servigos, fica no ato firmado a adogéo de praticas de governanca corporativa e de
gestao proporcionais a relevancia do servigo a ser contratado, aos riscos a que
estejam expostas e a verificagdo da capacidade do potencial prestador de servigo
de assegurar:

» O cumprimento da legislacdo e da regulamentacdo em vigor;

» A confidencialidade, a integridade, a disponibilidade e a recuperacao dos
dados e das informagdes processados ou armazenados pelo prestador de
Servigo;

Por qualquer motivo ou falha a empresa contratada obriga-se a aceitar pedido de
prazo adicional de trinta dias para a interrupgéo do servigo.

Falha no Syscoop Web

Abrangéncia

Abriga o banco de dados. Sistema de acesso ao cloud (nuvem).

Contingéncias
existentes

Um backup do banco de dados é mantido sob a responsabilidade
da Prodaf Informética, na matriz em Vitéria.

Procedimentos

Prodaf. Informatica

Ativacéo da
contingéncia

Em caso de falha os servidores séo balanceados, estdo sempre
em funcionamento, em caso de indisponibilidade seré utilizado
backup imediatamente.

Retorno a
normalidade

A PRODAF colocara no ar o servidor que apresentou falha,
realizando todos os testes necessarios para reestabelecer, No
pior dos cenarios, o retorno de snapshot pode ocorrer no maximo
em 04 (quatro) horas. Conforme politica de Continuidade de
Negécios da Prodaf.
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v Falha no Sistema do Sistema de Telefonia

Abrangéncia

Operadora de telefonia fixa e movel.

Contingéncias
existentes

Em caso de falhas das operadoras de telefonia fixa, serdo utilizadas
operadoras diferentes da fixa através de estrutura movel. Caso a
infraestrutura de uma das operadoras esteja indisponivel, as ligacdes
dos usuarios serdo roteadas automaticamente pelo link da operadora
gue estiver disponivel. Ainda para atendimento, temos a utilizacdo de
aparelho celular da cooperativa, disponivel para uso dos colaboradores
ou aparelhos celulares pessoais.

“Falha no link de internet”, adotamos como solugdo de contorno a
utilizac&o de conexado 4G do celular que distribui o sinal da internet em
4G entre os demais computadores.

Procedimentos

Devera ser acompanhado e monitorado pelos colaboradores do
atendimento responséveis pelo sistema de telefonia da cooperativa.

Ativacdo da
contingéncia

Os colaboradores responsaveis deverdo informar aos usuarios da
queda dos sistemas de telefonia para que os mesmos passem a utilizar
os celulares.

Retorno a
normalidade

Os responsaveis deverdo informar aos usuarios que o servigo retornou
e que o link foi reestabelecido.

v Falha na Rede

Abrangéncia

Rede de computadores interna da cooperativa.

Contingéncias
existentes

A estrutura atual conta com dois backups distintos realizados por ponto
de atendimento 4 (quatro) vezes ao més, além do backup moével diario
de toda a rede.

Procedimentos

Lansys Informética

Ativacdo da
contingéncia

A Lansys seréa contatada imediatamente para verifica 0 motivo da falha,
gue podera ser via acesso remoto ou encaminhando técnico, apoés
analise da situac@o tomardo as devidas providéncias para corre¢do do
problema.

Retorno a
normalidade

Apés restabelecendo
equipamentos.

todas as conexfes e manutencdo dos

v"  Falha no hardware ou software

Abrangéncia

Hardware ou Software abriga as bases de sistemas, em sua maioria de
terceiros, que sdo desenvolvidos nesta plataforma.

Contingéncias
existentes

O ponto de atendimento backup substitui automaticamente o

equipamento com falha. m rede do dia anterior.

Procedimentos

Lansys Informatica; Diretor Operacional; Colaboradora.

Ativacéo da
contingéncia

A Lansys Informatica serd acionada para avaliar a extensdo da falha do
equipamento e o prazo de retorno do servico.

O Diretor Operacional autoriza a compra dos equipamentos de
substituicao.

Colaboradora com orientagcdo da Lansys Informatica restabelece o
equipamento devido falha ndo ser de alta complexidade. Contato
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telefénico.

Retorno a
normalidade

ApOs conexBes e manutencdo dos equipamentos rotinas operacionais
voltam a sua normalidade.

4. Prestadores de Servicos

v' Falha no fechamento da Folha de Pagamento

Abrangéncia

Departamento de Pessoal — Servi¢cos Abrangidos:
Elaboracéo da folha mensal de pagamentos de funcionarios;

Confeccdo da folha de pagamento e contra cheques do adiantamento
quinzenal de salarios;

Orientacao no processo de admissédo e demissao de funcionarios;

Elaboracéo de rescisGes de contratos de trabalho com emisséo de todos
os documentos necessarios para homologacéo nos 6rgaos competentes;

Célculo de férias;
Emisséo de contra cheques mensais de funcionarios;

Emissdo de recibos para pagamento de pré-labore efou cédulas de
presenca para dirigentes e conselheiros;

Elaboracéo e apresentac¢do ao Ministério do Trabalho da Relagdo Anual de
Informagbes Sociais — RAIS;

Elaboracdo e apresentacdo ao Ministério do Trabalho do CAGED —
Cadastro Geral de Empregados e Desempregados;

Elaboracéo, acompanhamento e atualizacdo do quadro de horario de
trabalho; Controle dos Atestados de Salde Ocupacional dos funcionarios;

Acompanhamento, orientacdo e atualizacdo do Livro de Registro de
Empregados e Carteiras de Trabalho e Previdéncia Social,

Emissédo das guias de Previdéncia Social (GPS), DARF's do Imposto de
Renda retido nas folhas de pagamento, férias e rescisbes e guias de
recolhimento do FGTS;

Elaboracé@o de planilhas com as provisdes de férias e 13° salario com os
respectivos encargos sociais;

Acompanhamento da escala anual de férias com emissao de avisos para a
cooperativa; Confeccdo das Declaracfes de Rendimentos do Trabalho
Assalariado e de Retencdo de Imposto de Renda na Fonte;

Controle e emissédo de Certiddes Negativas de Débitos junto ao INSS e
FGTS;

Emisséo de relatérios necessarios para solicitagdo de beneficios por parte
dos funcionérios junto a Previdéncia Social,

Célculo de guias para recolhimento em atraso de tributos e encargos
sociais (IRRF, FGTS, Contribuicdo Sindical, INSS, etc.);

Solicitagdo dos saldos rescisorios (fundo de garantia) junto a Caixa
Econdmica Federal através da Conectividade Social; u) Gerenciamento
das informacdes relativas ao FGTS e Previdéncia Social junto a Caixa
Econdmica Federal através da Conectividade Social;
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Acompanhamento e orientagdo sobre toda legislacdo aplicavel a area de
recursos humanos;

Apresentacdo de calendario mensal de obrigacdes pertinentes ao
departamento de pessoal;

Preparacao das informacdes da Cooperativa para adeséo ao e-Social.

Contingéncias
existentes

Para atualizagdo e enquadramento e cumprimento a legislagao trabalhista
temos auxilio juridico que auxilia nas questdes trabalhista, atualizacédo
legal e fiscal de todas as possiveis mudancas que envolva a legislacéo.
Em caso de falha na prestacao de servico de folha o Diretor Administrativo
com total conhecimento ao processo de calculo de folha auxiliara em todas
as bases de calculo.

Procedimentos

DCR Contabilidade. Em caso de falha da prestadora do Servigo acionar o
Diretor Administrativo.

Ativacéo da
contingéncia

Quando houver falha na empresa prestadora do Servico.

Retorno a
normalidade

Apb6s cumprimento de todos os quesitos que abrange a folha de
pagamento.

v Falha no Fechamento da Contabilidade

Abrangéncia

Realizagdo de servicos contdbeis, compreendendo conferéncia,
conciliacbes e elaboracdo dos lancamentos necessarios para o
encerramento mensal, observado as exigéncias contidas no COSIF - Plano
Contébil das Instituicbes do Sistema Financeiro Nacional e demais
legislacbes pertinentes a que estdo sujeitas as cooperativas de crédito,
atendendo os principais itens:

a) Responsabilidade técnica pela contabilidade da Cooperativa;
b) Classificacéo e conciliagdo contabil;

c) Verificar as conciliagbes e controles de conta coletivas, elaborados
pela Cooperativa;

d) Entrega ao BACEN dos meios magnéticos relativos & contabilidade
(COS 4010 e COS 4016), Central de Risco de Crédito (COS 3040 e
COS 3041), exigidos pela legislacdo, desde que a documentagdo
contabil e os arquivos relativos a Central de Risco de Crédito sejam
entregues em tempo habil e de acordo com as normas da
CONTRATADA,;

e) Elaboracdo e entrega do Demonstrativo de Limites Operacionais —
DLO (COS 2061);

f) Geragédo de arquivo referente a Estatistica de Cooperados (CADOC
5300);

g) Guias de recolhimentos fiscais;

h) Elaboracdo e entrega das Declaragbes (ECD, ECF, EFD
Contribuicdes, Declaracdo Eletronica de Servicos a Prefeitura de Séo
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Paulo, DIRF, DCTF, DIPJ, DIMOF, DIF, DIPJ);

i) Emissdo de relatérios e graficos gerenciais contendo a evolucéo
patrimonial e de resultado da Cooperativa,;

)] Organizagdo e preparo dos Livros Contabeis e demais livros
auxiliares para encadernacao;

k)  Solicitacao de Certid6es Negativas de Débito junto a Receita Federal,
Procuradoria da Fazenda Nacional, Instituto Nacional de Seguridade
Social, Fundo de Garantia do Tempo de Servico e Prefeitura de Séo
Paulo, trimestralmente ou sempre que solicitado pela Cooperativa;

Para cumprimento das demandas contdbeis temos a flexibilidade de
Contingéncias receber o contador que podera cumprir com responsabilidades que

existentes compete a prestadora de servicos. Nossa contabilidade fica disponivel em
cloud pelo Syscoop Contabil.

DCR Contabilidade. Em caso de falha da prestadora do servi¢co acionar o

Procedimentos Syscoop Contabil.

Ativacédo da A contingéncia prevista sera acionada quando houver falha de qualquer
contingéncia género na empresa prestadora do servigo.
Retorno a Se houver cumprimento da contingéncia, o retorno a normalidade sera
normalidade automatico.

» Divulgacéo e Conscientizacao
Para obter sucesso na politica de Continuidade de Negdécios (GCN) na Cooperhidro
mantemos as vias de comunicacdo sempre sem sintonia com 0s representantes,
delegados, diretores, conselheiros e funcionarios.

O plano de continuidade dos negécios envolve diretamente os colaboradores que
estdo apresentados nessa politica, ainda que ndo participem das deliberacoes,
sao responsaveis pela qualidade das operacdes que realizam em suas filiais.

Os objetivos devem estar acessiveis para todos prevendo:

a) processo em que cada plano deve ser utilizado;

b) responsaveis pelos procedimentos de recuperacao;

c) procedimentos que serdo executados para a contingéncia ou a recuperagao dos
recursos que sofreram interrupcao.

Todos os colaboradores fazem parte de grupos especificos e integrados para cada

atuacao. A Cooperhidro mantem a lista de contatos sempre atualizada e disponivel
para comunicacdo de emergéncia.
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Fernandes

(18) 99706-2508

Unidade Representante E-mail Telefone/Celular
1 2-22
Araraquara Lucia Inés Alves daee.araraquara@sp.gov.br (16) 333 5
(16) 99768-1464
Barragens Jeferson Dentini Ndo tem e-mail (11) 4696-5233
(11) 99752-4840
Birigui Renato de Barros renatobf@gmail.com (18) 3642-3655
)
)

Capivari e Piracicaba

Silvio Moreira da Costa

silvio.cooper@yahoo.com.br

(19) 3491-2998

(11) 3039-3229

CTH Claudio Paes de Camargo claudio.cpc15@gmail.com
(11) 99734-2225
1 422-114
Itanhaém Rui Antunes rui-antunes@outlook.com (13)3 8
14) 3417-1017
Marilia Ricardo Albino de Souza rasalbino@gmail.com (

(14) 99132-5455

Mogi das Cruzes

Mauro de Oliveira

maurodaee@bol.com.br

(11) 4791-3430

(11) 96827-5240

Novo Horizonte

Jodo Alberto Peres
Theoténio

j.mandi@bol.com.br

(17) 3542-1262

(11) 97124-2112

Piraju

Luciana Tosta Canieto

luccanieto@hotmail.com

(14)3351-2599

(14) 99713-9649

Registro

Raul Soares de Borba

raulsborba@bol.com.br

)
)
)
)
)
(17) 99171-5806
)
)
)
)

(13) 3821-3244 R 211

(13) 99707-4504

Ribeirdo Preto

José Wagner Floriano

jwfloriano@yahoo.com.br

(16) 3623-3940 R 235

(16) 99601-3862

S3o José do Rio Preto

Luciola Guimardes Ribeiro

luciola.eng@gmail.com

(17) 3227-2108

(17) 99766-7551

SSRH

Marileide Fag. de Carvalho

macarvalho@sp.gov.br

(11) 3133-3000 R 4261

(11) 99322-7065

Instituto de Botanica

Marisa Alves M. da Silva

marisaane@hotmail.com

(11) 5067-6023

(11) 98829-7249

(12) 3672-4313

Taubaté Wilson de Souza wirsou@gmail.com
(12) 99251-2683
v' Delegados
Unidade Delegados E-mail Telefone/Celular
o _ (16) 3332-2255 R 220
Araraquara Gustavo Olivieri Lopes geologogustavo@gmail.com
(16) 99992-6960
_ . o _ (11) 4696-5233
Barragens Milton Martins martinsmilton757 @gmail.com
(11) 97451-7880
Birigui Jair Francisco dos Santos jair.santos809 @gmail.com (18) 3642-3655 R 202
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(18) 99706-8745

Capivari e salete.carvalho@daee.sp.gov.br (11) 4413-6244 R 32
L Salete de Carvalho
Piracicaba (11) 99677-1881
11) 3039-3276
CTH Ettore Vieira Chakur ettore.chackur@daee.sp.gov.br (11)
(11) 98521-4176
R i angelamaria.maia@uol.com.br (11) 3293-8484
Angela Maria de Souza
(11) 99343-5669
. . . mrogerio@sp.gov.br (11) 3293-8325
Meire Quintino Rogério
(11) 97619-6762
Capital e Fernanda de Carvalho . . (11) 3293-3711
nandinhacvc@gmail.com
Aposentados | Andrade (11) 96351-1789
L ) (11) 3293-8375
Amanda Vieira Angelo amandavangelo@hotmail.com
(11) 95466-8986
(11) 3293-8312
Elza Maria Miranda Melo elzamello07 @gmail.com
(11) 97638-9468
(13) 3422-1265
Itanhaém Marisa Lopes de Oliveira mar.lopesoliveira@outlook.com (13) 99643-3056

(14) 99108-6934

Mogi das Cruzes

Valdir de Mello Franco

valdirdemellofranco@gmail.com

(11) 4791-3403

(11) 97588-0670

Novo Horizonte

Jodo Alberto Peres
Theotonio

j.mandi@bol.com.br

(17) 3542-1262

(17) 99171-5806

roalvessousa@yahoo.com.br

(11) 2958-1477 R 240

PET Rosemery Alves de C. Souza
(11) 99783-0697
L . . ) ) (14) 3351-2599
Pirajui Luciana Tosta Canieto luccanieto@hotmail.com
(14) 99713-9649
i 13) 3821-3244 R217
Registro Laerte Antdnio Muniz laerte.muniz@daee.sp.gov.br (13)

(13) 99786-8527

Ribeirdao Preto

Rita de Cassia D. Sarafian

ritafian@terra.com.br

(16) 3623-3940 R 229

(16) 99636-4399

Sao José do Rio

Luciola Guimardes Ribeiro

luciola.eng@gmail.com

(17) 3227-2108

Preto (17) 99766-7551
o (11) 3133-3000 R 4261
SSRH Marileide F. de Carvalho macarvalho@sp.gov.br
(11) 99322-7065
i 11) 5067-6023
Insmt‘t? de Marisa Alves Melo da Silva marisaane@hotmail.com (1)
Botanica (11) 98829-7249
(12) 3633-2099
Taubaté Maria de Fatima Barros fatima_daee@yahoo.com.br

(12) 99154-0041

v Diretoria Executiva

(11) 3242-1201 Diretor

Jose Carlos Pissaia (11) 99158-7490 Presidente jcpissaia@cooperhidro.org.br
(11) 3293-8405 Diretor

Ricardo Belmiro de Oliveira | (11) 98338-6550 Administrativo rbelmiro.oliveira@gmail.com
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Luiz A. M. Martinusso

(11) 3293-8283
(11) 97396-4658

Diretor
Operacional
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Imartinusso@sp.gov.br

Carlos Luiz Borges

(11) 3293-8289
(11) 98361-4072

Diretor Financeiro

borges.carlosborges@gmail.com

Henrique Jorge de Lima

(11) 3293-3707
(11) 95954-5575

Diretor de
Controles
Internos

henriqueee.lima@hotmail.com

v Conselho Fiscal

Edson Baptista da Silva

(11) 3293- 3718
(11) 94550-7795

Conselheiro Fiscal
Efetivo

eduardo.almeida@sp.gov.br

Carlos A. Nascimento
Branddo

(11)98511-2547

Conselheiro Fiscal
Efetivo

carlaodaeel0104@gmail.com

Odair Sampaio

(11) 3293-8381
(11) 99243-6810

Conselheiro Fiscal
Efetivo

osampaio@sp.gov.br

Claudio Antunes Siqueira

(11) 9881-15284

Conselheiro Fiscal
Suplente

Cas.Senna@hotmail.com

v Funcionarios

Elizabeth C. Souza
Branddo

11) 3115-5940
11) 93058-7704

Gerente Adm.
Financeiro

emackenzieadm@gmail.com

Sandra Candido da Silva

11) 3115-5940
11) 95230-7595

Assistente
Administrativo

sandracandidodasilva@gmail.com

11) 3115-5940

Analista Financeiro

rose.craveirof@gmail.com

Rosely Craveiro Fusco

(
(
(
(
(
(

11) 97166-2017

v Prestadores de Servicos

Prestadores de
Servigos Tipo de Servico Telefone Responsavel E-mail
DCR (11) 2221-0860
Contabilidade Contabilidade (11) 2251-0291 Dacio Gava dacio@dcrsc.com.br
DCR Folha de (11) 2221-0860
Contabilidade Pagamento (11) 2251-0291 Wagner wagner.dcrsc@terra.com.br
Prodaf Sistema/Banco de
Informatica Dados (27) 4062-8002 Rogério suporte@prodaf.com.br
Lansys (11) 3835-9095
Informatica T.l. (11) 99895-4705 Paulo lansys@lansys.com.br
Berto
Sammarco
Filho Juridico (11) 97659.5767 Berto bsammarcoadv@uol.com.br
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Treinamento

Os treinamentos da Cooperhidro séo ajustados com objetivo de melhor atender as
necessidades dos nossos cooperados, sendo necessaria divulgacédo referente ao
plano de acédo estabelecido para garantir a continuidade do tema.

Essa politica interna devera ser distribuida a todos os envolvidos no processo
contendo plano de agdo e normas. Ao envolvidos compete o cumprimento do
disposto com no Plano de Continuidade de NegoOcios e sempre que necessario
buscar orientacdo junto ao Diretor de Controles Internos, a fim de sanar davidas
relacionadas a aplicacéo da Politica de Continuidade de Negdcios.

Essa politica devera ser revisada no minimo anualmente pela Diretoria Executiva
sendo de conhecimento de todos os fazem parte do plano de acgéo.

12. APROVADO

No dia 25/09/2019 a Diretoria Executiva composta pelos diretores: Jose Carlos
Pissaia — Diretor Presidente; Henrique Jorge de Lima — Diretor de Controles
Internos; Ricardo Belmiro — Diretor Administrativo; Luiz Anténio Moraes Martinusso
— Diretor Operacional; Vinicius Ferreira Batista — Diretor Financeiro e Carlos Luiz
Borges — Diretor Adjunto aprovam a POLITICA DE CONTINUIDADE DO
NEGOCIO.
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